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SENTINEL STR82

Sistema per la Supervisione Allarmi, Acquisizione D  ati
e Telecontrollo tramite messaggi SMS.
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Il sistema ha obiettivo quello di Monitorare ed Acquisire eventi di allarme che si
manifestan}@vremoti normalmente non presidiati da personale.

Gli eve (&ercettati dalle Stazioni Remote di controllo, vengono trasformati in messaggi SMS ed
inviati n Centro Service di raccolta dati che oltre a provvedere alla visualizzazione su un
Vi Ngz tore Generico (es. Megascreen — Pannello sinottico) provvedera a registrare in un
a%do in formato EXCEL compatibile la segnalazione ricevuta accompagnata dalle informazioni
di Data, Ora ed altre utili a una corretta analisi degli eventi (funzione Datalogger).

Grazie alla particolare codifica utilizzata, i messaggi inviati dalle Stazioni Remote sono intelligibili
anche su un normale telefono cellulare eventualmente assegnato ed utilizzato dal responsabile del
sito che potra anche inviare semplici comandi di intervento ovungque esso Si trovi.
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Riassunto delle Principali caratteristiche (Version e STR82)
Stazione Remota STR82
» Gestione “Stand-alone” non richiede il collegamento ad alcun PC o rete
* Nr. 8 Ingressi di allarme opto isolati
* Nr. 2 Uscite servo assistite da Rele’
» Tutte le funzioni sono programmabili ed attivabili da remoto tramite comandi SMS
» Invio di un SMS differenziato per ciascun contatto di allarme
* Intelleggibilita del messaggio anche su qualsiasi apparecchio cellulare portatile
» Telefono GSM Dual Band ed Antenna incorporato @?‘

Stazione locale di sola acquisizione (opzionale) @
» Dispositivo basato sul Modem-GSM con uscita RS232 o cavo adattatore U 2
» Uscita seriale del’'SMS ricevuto

Y4
Pacchetto software (opzionale) \/
» Sviluppato in ambiente Windows per piattaforme XP o 2000
» Visualizzazione sinottica virtuale (a schermo) dello stato lo gli ingressi
relativi all’ ultimo messaggio ricevuto
* Registrazione cronologica degli eventi in file EXCEL ibili per ulteriori analisi

Gestione (Apertura / Chiusura) di Service Req

Suddivisone in file e cartelle per categoria e sito b ienza
Possibilita di inviare messaggi di avviso ad iot\rl/ [

P predeterminati (Net Send)

Schema a blocchi del sistema %

Il sistema di monitoraggio si puo raffigurare in schematico come in fig.1

In pratica, tutte le stazioni remote (non te™tn limite numerico) sparse sul territorio potranno
comunicare o essere interpellate da un un ‘Centro Locale di supervisione e raccolta dati.

La trasmissione (nei due sensi) e so%ﬁtesa come HALF-DUPLEX normalmente quindi ad ogni
richiesta “COMANDOQO” si ha una STA”.

Questa tipologia di comunicazione ‘eonsente una gestione “polling” delle varie stazioni remote; sara
compito del software del Service inviare una richiesta (Telelettura) a ciascuna stazione
remota per conoscere | tode

gli ingressi.
Ovviamente, (la natur sistema di monitoraggio lo richiede come principale metodo di
funzionamento) in i allarme o variazione dello stato logico di un segnale in ingresso un
relativo messaggi verra inviato al Centro Service che dovra risultare sempre operativo per
visualizzare e %ﬂrare lallarme.
A discrezio software, le segnalazioni piu importanti potranno essere rinviate ad un pannello
luminoso<di.allerta (sinottico) opzionale 0 megascreen connesso tramite Lan.

2
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1 DESCRIZIONE MESSAGGI SMS e SERIALI

Il sistema, in generale, prevede una serie di messaggi di varia natura che “viaggiano” nei due
sensi tra i vari apparati del sistema.

Alcuni di questi sono di tipo SMS; normalmente sono i messaggi di allarme e/o telelettura che
mantengono il contatto con le stazioni remote (es. comandi di impostazione, programmazione,
teleletture o allarmi), altri invece sono di tipo seriale RS232 ovvero quelli che permettono
l'intercollegamento tra il Centro Service ed il Modem-Gsm come pure verso il pannello
Visualizzatore Generico.

In generale: ?\
Tipo Formato Direzione @
i fon

Origine

MESSAGGIO SMS di Allarme o Telelettura Testo SMS Stazione Remota
COMANDO SMS di Telelettura Testo SMS Centro Service Al
MESSAGGIO SERIALE acquisito Testo RS232 Ricevit. Modem-Gsm Cen 0 Service
MESSAGGIO SERIALE allerta TCP-IP Centro Service \Ksuahz. Generico
11 MESSAGGIO SMS di Allarme o Telelettura %

stinato al Centro Service

(ma visualizzabile per la sua natura anche su un normalé
visualizzare l'informazione relativa allo stato degli ingressi digita
I messaggio & (come apparirebbe sullo schermo di un tel f
<CATEGORIA#nome_sito#"“ messaggio_allarme”g Q@X{Q
SSSS)(D2=SSSSSSSS)(A=NNN,NNN,NNN,NN

progressivo,password> @
dove:

ono cellulare) permette di
orvegliati.

ellulare) :
aa_hh:mm:ss*tabella*(D1=SSSS
NNN,NNN,NNN)(O=SSSSSSSS),

Questo messaggio di testo SMS generato da una stazione rem(%f

< = Carattere ascii di inizi (% 1 byte
CATEGORIA = Descrizione testuale de@ I CATEGORIA 8 bytes
# = separatore 1 byte
NOME_SITO = Indicativo descritti uale) del sito 20 bytes
# = separatore 1 byte
: = separator ?‘ 1 byte
MESSAGGIO = descrizi r@ tuale del tipo di allarme 22 bytes
. = sep x 1 byte
ag =Gi registrazione evento (2-31) 2 bytes
/ tore 1 byte
MM e o (2-12) 2 bytes
/ separatore 1 byte
AA & = Anno oo (00-99) 2 bytes
spazio@ = separatore 1 byte
h =Ora oo 00-23 2 bytes
:%\/ = separatore ( : 1 bﬁe
m = Minuto oo (00-59) 2 bytes
: = separatore 1 byte
SS = Secondi oo (00-59) 2 bytes
* = separatore 1 byte
tabella = Tipo di segnalazione (vedi tabl) (1-99) 2 bytes
* = separatore 1 byte

>> segue
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( = separatore 1 byte
D1= = Indicatore inizio sequenza 8 Ingressi (Testo) 3 bytes
S = 8 valori indicanti lo stato Dei primi 8 ingressi digitali

(S=0=Aperto 1=Chiuso X=Disconnesso) 8 bytes
) = separatore 1 byte
( = separatore 1 byte
D2= = Indicatore inizio sequenza altri 8 Ingressi opzionali (Testo) 3 bytes
S = 8 valori indicanti lo stato Dei secondi 8 ingressi digitali

(S=0=Aperto 1=Chiuso X=Disconnesso) 8 bytes

) = separatore 1 b@‘

( = separatore 1 \'Eﬁe

A= =Indicatore inizio sequenza 8 ingressi analogici ytes
NNN = valore analogico (con separatore) (000-999) bytes

89

) = separatore @ byte 137
( = separatore % 1 byte

O= = Indicatore stato uscite servoassistite \O 2 bytes

S = stato (S=0=Non attivo 1=Attivo X=Disconnesﬁ/ 8 bytes

) = separatore ?\ 1 byte 149
PROGRES = Numero di invio progressivo O@ (0-999) 3 bytes

) = separatore 1 byte

PSW = password alfanumerica {3(: SSO 6 bytes

> = Carattere ascii di finev\ etto 1 byte

La lunghezza total@acchetto & sempre di 160 caratteri.
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1.2

Valore
11-18
19

21-28
29

41-48
49

50
60
70

99

SENTINEL STR82 V.2.22

Descrizione della tabe lla “Tipo di SMS”

Significato
Allarme Digitale gruppo D1 associato alla pos izione d’'ingresso
Piu’ di un allarme contemporaneo

Allarme Digitale gruppo D2 associato allap  osizione d’ingresso
Piu’ di un allarme contemporaneo

Allarme Ingressi Analogici associato allap  osizione d’'ingresso
Piu’ di un allarme contemporaneo

Telelettura stato attuale P

SMS con trasmissione temporizzata Q‘V

Variazione (conferma variazione) stato contatt % I

Malfunzionamenti del sistema

@?‘
Q~O
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2.0 COMANDI SMS
Di seguito vengono elencati una serie di comandi disponibili per la programmazione e gestione dei
moduli remoti direttamente dal Centro Service o telefono cellulare del supervisore.
Tutti i messaggi seguono la medesima sintassi ovvero:
PSW & CODICE_CMD , PARAMETRI OPZIONALI

Dove:

PSW = password alfanumerica di accesso obbligatoria 6 byt

& (simbolo percentuale) = Indicatore di comando a seguire 1b P?“
CODICE_COMANDO = IDENTIFICATIVO DEL COMANDO 2@

, PARAMETRI OPZIONALI = Parametri relativi a particolari comandi @ es

Nota: Tra i vari campi PSW & CODICE_CMD, PARAMETRI OPZIONALI non ci devo%sere spazi
vuoti; la presenza (erronea) di spazi vuoti potrebb e causare una cattiva interpretaziow | comando

da parte della stazione remota! \/

i ricevere lo stato di tutti gli
na funzione di telelettura.
e uscite servo-assistite.

2.1 COMANDO DI TELELETTURA
Questo comando permette di interrogare la stazione remota e
ingressi sia digitali che analogici sorvegliati ottenendo a tutti gli
Tramite questo comando é anche possibile conoscere lo st

La sintassi del comando é: /\>
PSW & (?\

Dove:
PSW = password alfanumeric €sso 6 bytes
& = Indicatore di coman z: 1 byte
01 = Codice del coma i telelettura 2 bytes
Ay

2.2 COMANDO Impostazione Nome del sito
Questo comando permette di im re direttamente dal Centro Service il nome di riconoscimento
indicativo della localita dove V@/a installata la Stazione Remota di controllo.
La sintassi del comand \C)

é PSW &10,nome del sito
Dove: Q
PSW password alfanumerica di accesso 6 bytes
& = Indicatore di comando 1 byte
10 = Codice comando per Impostazione Nome Sito 2 bytes
, & = Separatore campo 1 byte
nome %&to = 20 caratteri alfanumerici 20 bytes

h@come il nome del sito sara utilizzato per creare il file EXCEL (nome_sito.XLS) e importante
ricordare che questo non deve contenere spazi.

Eventuali separazioni dovranno essere digitate come _ (underscore) altrimenti il nome del file verra
troncato (dal programma del Centro Service) al prim o spazio intercettato.
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2.2 COMANDO Impostazione CATEGORIA
Questo comando permette di impostare direttamente dal Centro Service un identificativo della
CATEGORIA di appartenenza del sito.

La sintassi del comando €:
PSW &11,CATEGORIA

Dove:

PSW = password alfanumerica di accesso 6 bytes

& = Indicatore di comando 1 byte

11 = Codice comando per Impostazione Nome Cliente 2 bytes ?\
, = Separatore campo 1 byte @
CATEGORIA = 8 caratteri alfanumerici 8 byteO

Nota: Siccome questo campo sara utilizzato per crea  re una sub-directory (all’interno Qﬂirectory
principale C:\DATALOG)) & importante ricordare che guesto non dove contenere spa i. Eventuali
separazioni dovranno essere digitate come _ (unders  core) altrimenti il nome del file verra troncato
(dal programma del Centro Service) al primo spazio intercettato. Q&

o~

2.5 COMANDO Impostazione Numero del Centro Servi ce
Questo comando permette di impostare direttamente dal Centro %e il numero che la stazione
Remota dovra chiamare (ovvero dove inviare 'SMS) in caso di@ o Telelettura.

PSW &15,numero di wf/%o

Dove:
PSW = password alfanumerica d@ 6 bytes
OS

La sintassi del comando é:

& = Indicatore di comando 1 byte

15 = Codice comando per I azione Numero di Telefono 2 bytes

, = Separatore campo« 1 byte

numero di telefono = 12 caratteri numeriei 12 bytes
o,

2.6 COMANDO Impostazione Orologio / Calendario

Questo comando permette di im%zré direttamente dal Centro Service i valori della Data ed Ora
interni all'apparato DI SUPER%SJ E.

DY

La sintassi del comand

PSW &16,gg/mm/aa,hh:nn;ss
Dove:

password alfanumerica di accesso 6 bytes

& Q~ = Indicatore di comando 1 byte
16 ,é = Codice comando per Impostazione Clock/Calendar 2 bytes

, = Separatore campo 1 byte

g9 % = 2 caratteri numerici numero del giorno (01-31) 2 bytes

/ \/ = separatore 1 byte

n@ = 2 caratteri numerici numero del mese (01-12) 2 bytes

/ = separatore 1 byte

aa = 2 caratteri numerici numero dell’anno (00-19) 2 bytes

, = separatore 1 byte

hh = 2 caratteri numerici numero dell’ora (00-23) 2 bytes

: = separatore 1 byte

nn = 2 caratteri numerici numero dei minuti (00-59) 2 bytes

: = separatore 1 byte

SS = 2 caratteri numerici numero dei secondi (00-59) 2 bytes
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2.7 COMANDO Impostazione Maschera Abilitazione In  gressi Digitali
Questo comando permette di impostare direttamente dal Centro Service lo stato ATTIVO /
DISATTIVO di ciascuno degli ingressi digitali monitorati da Di supervisione.

Quando un ingresso non e attivo (marcato con 0) il campo relativo a quellingresso sara
trasmesso con un identificatore X (anziché 1 o 0) proprio ad indicare che tale ingresso non é attivo.
Inoltre, nessun allarme sara inviato in caso di variazione presente su un ingresso disabilitato.

La sintassi del comando é:

PSW &18,511512513s14515516517518,521522523524525526 S27s28 ?‘
Dove: @
PSW = password alfanumerica di accesso 6 byt
& = Indicatore di comando 1
18 = Codice comando per Impostazione maschera allarmi 2 e
&

, = Separatore campo \/1 byte
sll-s18 = stato relativo a ciascuno degli ingressi (1 - 8) 8 bytes

della porta 1

se sx e 1 l'ingresso e attivato @

se sx € 0 I'ingresso e disattivato
, = Separatore campo 1 byte
s21 —s28 = stato relativo a ciascuno degli SSi (1 8) 8 bytes

della porta 2

se sx e 1 l'ingresso e att

sesxe0li mgresso e

Q, |

2.8 COMANDO Impostazione Password

Questo comando perme@ impostare direttamente dal Centro Service una password di 6
caratteri .

La sintassi del co

PSW &20, password

Dove: &

PSW = password alfanumerica di accesso 6 bytes
= Indicatore di comando 1 byte

20 @ = Codice comando per Impostazione Nome Sito 2 bytes

, \/ = Separatore campo 1 byte

p@vord = 6 caratteri alfanumerici (ovvero nuova password) 6 bytes

Alla prima utilizzazione o in caso di reset totale dell’apparato la password viene impostata sul
valore 000000.
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29 COMANDO Attivazione uscite servo-assistite
Questo comando permette di attivare direttamente dal Centro Service una qualsiasi delle uscite
servo-assistite che equipaggiano la Stazione Remota (2 nella versione 8/2).

La sintassi del comando é:

PSW &5x
Dove:
PSW = password alfanumerica di accesso 6 bytes
& = Indicatore di comando 1 byte v
5 = Codice comando per attivazione 1 byte @
X = numero dell'uscita da attivare 1 byto
Esempio di comando per | attivazione dell’'uscita 2 : PSW&52 ?‘
Un Messaggio di risposta a tale evento e previsto a titolo di conferma avvenuta esecuzione.

Il messaggio inviato sara identico a quello di telelettura ma il campo TIPO sara contrassegnato dal
valore 70 (vedi cap. 1.2 “Descrizione della tabella Tipo di SMS”) Q~

2.10 COMANDO Disattivazione uscite servo- aSSIStIt e
Questo comando permette di disattivare direttamente dal Ce@&wce una delle uscite servo-
assistite che equipaggiano la Stazione Remota (2 nella ver /2)

La sintassi del comando €: /\/
PSW 6?
Dove:

PSW = password alfanumeric esso 6 bytes
& = Indicatore di coman 6 1 byte
6 = Codice comando isattivazione 1 byte
X = numero deII’usc@ attivare 1 byte

Esempio di comando per la disattivazione dell'uscita1: PSW&51

Un Messaggio di risposta a tale e%(o e previsto a titolo di conferma avvenuta esecuzione.

Il messaggio inviato sara ideritieQ a quello di telelettura ma il campo TIPO sara contrassegnato dal
valore 70 (vedi cap. 1.2 “ gione della tabella Tipo di SMS”)

5

2.11 COMANDO di RESET
Questo comWrmette di resettare direttamente dal Centro Service la Stazione Remota. Tutte
[ ssistite verranno poste nella posizione di riposo e tutti i contatori interni al sistema

le uscite ;g\{e
verran@ rati (es. Progressivo di invio = 0).
W i del comando e:

PSW &99
Dove:
PSW = password alfanumerica di accesso 6 bytes
& = Indicatore di comando 1 byte
99 = Codice comando reset 2 byte
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2.12 COMANDO di Impostazione TIMER invio temporizza to

Questo comando permette di impostare l'intervallo di tempo tra due invii temporizzati. Questo tipo
di funzione permette di ottenere una Telelettura automatica a titolo di verifica funzionale
dell'apparato remoto. Se il tempo impostato e pari a 000 la funzione e disabilitata.

La sintassi del comando €:

PSW &13,ttt
Dove:
PSW = password alfanumerica di accesso 6 bytes ?‘
& = Indicatore di comando 1 byte @
13 = Codice comando impostazione Timer 2 byt
) = separatore 1
ttt = valore di tempo espresso in minuti(000-255) 3 byte

&
NOTA: é importante fare attenzione che il tempo sia  sempre espresso cg 3 cifre.

Pertanto, per impostare un invio ogni 5 minuti si d ovra digitare: PSW.
Per impostare un tempo di 50 minuti si dovra digita re PSW&13, 050@)

Il tempo indicato & soggetto a variazioni del’ordi ~ ne di +/- 1 se% minuto.

(@)

2.13 COMANDO di Impostazione Generale

Questo comando permette di impostare con un sol SI%?tutta la configurazione della Stazione
Remota ottenendo quindi un risparmio di tempo e estione.

Il comando in particolare consente di impostare isgia:descritti campi (valgono anche le stesse
regole indicate) secondo il seguente ordine

Codice_Cliente (vedi Comando 2.3) &O

Nome_Sito (vedi Comando 2.2)
Codice_Sito (vedi Comando ?hb
Password (vedi Comando%
Tel_Centro Service (vedi Com

Maschera Allarmi (vedi Coma 2 7)
Timer (ved| do 2.12)
Clock_Calendar (v ando 2.6)

La sintassi del comand

PSW &29,cod ¢ ome_Sito,Codice_Sito,Password, Tel.CentroService,Mask Porta 1,

(ta 2, Mask Porta 3,Timer,Giorno,Mese,Anno,O ra,Minuti,Secondi

Q,/\/QQ“
<&
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3.0 MESSA IN OPERA DELLA STAZIONE REMOTA STR82
Inserire la SIM Card nel modulo SENTINEL STR82
La SIM deve risultare gia attiva e non deve avere nessuna protezione (richiesta
PIN) abilitata.
- Collegare 'alimentazione e I'unita ricevitore si accendera immediatamente.
- Prestare attenzione al led segnalatore di campo: all'inizio questo lampeggera molto
velocemente ad indicare la fase di registrazione sulla rete dell'apparecchio. Quando sto

sara registrato dal gestore e le operazioni di set-up interne saranno completa led
lampeggera alla frequenza di circa 1 Hz ovvero molto piu lentamente di quan niva
durante la fase di registrazione.
- La stazione STR82 & pronta all'uso. Q‘
&
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4.0 COLLEGAMENTI ELETTRICI

La Stazione Remota si presenta esteticamente come nella foto a lato.
Normalmente nella sezione inferiore e superiore trovano posto i morsetti
a vite per I'ingresso dei segnali di allarme, i morsetti di uscita controllati
da rele’ ed i morsetti di alimentazione. Il dispositivo & equipaggiato
inoltre di ingresso RS232 per il collegamento ad un PC per
programmazioni, configurazioni locali o aggiornamento del firmware. {
€EEEeCCCC O 000000000

Lo schema di collegamento relativo agli ingressi optoisolati dipende dal

tipo di contatto da cui il segnale viene prelevato. {

Nel caso che il segnale da controllare sia rappresentato da u o

tensione (presente / assente) il cui range dovra essere compre@tr e 50VCC, lo schema di
toﬂ

collegamento sara quello della figura A .
Nel caso invece che il segnale sia rappresentato da un conta
lo schema di collegamento sara quello della figura B .

ovvero aperto o chiuso

Fig. A Disposmvo controllato

o A i o o = = = = == ——— ——— —

Qualsiasi Ingresso i
Dx del Controller i

1

|

1

+ @‘ + Contatto di allarme con 1
< j uscita in tensione 1
1

1

1

1

1

1

1

1

1

0= 0-3 Vcc

- 1= 5-50Vcc
]
1
v
1
QZ T |
Fig. B E\C)
Morsetti + e —
dell’Alimentatore -
DC/DC o Battery ‘\
Backup Unit.
| O
Dispositivo controllato
Tt
1 1
1 1
] 1
@— \ Contatto di allarme con !
! uscita rappresentata da !
! un contatto “pulito”. i
3 . |
| |
1 1
Qualsiasi Ingresso | .
Dx del Controller . e o
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La disposizione elettrica dei segnali della Stazione Remota

SENTINEL STR82 ¢ la seguente:

€EEECCCCo | 000000080

Descrizione sezioni Morsetti

SENTINEL STR82 V.2.22

Sezione B Se zione D
987654321 987654321
000000000, 000000000,

000000000
123456780 || L |
A
Sezione A Sezione C

1 = 0(GND)

2 = +9/18 VCC

3 = non usato

4 = Contatto N.O. Rele’ 2
5 = Contatto COM Rele’ 2
6 = Contatto N.C. Rele’ 2
7 = Contatto N.O. Rele’ 1
8 = Contatto COM Rele’ 1
9 = Contatto N.C. Rele’ 1

Ingresso optoisolato D5 (+)
Ingresso optoisolato D5 (-)
Ingresso optoisolato D6 (+)
Ingresso optoisolato D6 (-)

Ingresso optoisolato D8 (+)
Ingresso optoisolato D
non usato
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Alimentazione - (disponibilizvarie
Alimentazione +

2di schema col

edi schema col

Vedi schema col
Ingresso optoisolato D7 (+) Vedi schema col
Ingresso optoisolato D7 (—)@

Vedi schema col
Vedi schema col
Vedi schema col

legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B

Versione con porta seriale

Da Di supervisione al PC
Dal PC a Di supervisione
Segnale di controllo da PC a Di supervi  sione

TXD
RXD O

OO WN

Segnale di controllo da Di supervisione  a PC

Ingresso optoisolato D1 (+)
Ingresso optoisolato D1 (-)
Ingresso optoisolato D2 (+)
Ingresso optoisolato D2 (-)
Ingresso optoisolato D3 (+)
Ingresso optoisolato D3 (-)
Ingresso optoisolato D4 (+)
Ingresso optoisolato D4 (-)
non usato

4
5
6
7
8
9

Elettronica e Automazione Srl — Roma

Tel: 06 4191701

SENTINEL STR82

Vedi schema col
Vedi schema col
Vedi schema col
Vedi schema col
Vedi schema col
Vedi schema col
Vedi schema col
Vedi schema col

Descrizione Funzionamento del sistem

legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B
legamento Ao B
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